FICHE TECHNIQUE

2 KiwiBackup o
Sauvegarder les environnements
virtualisés XCP-ng de Vates

avec KiwiCloud et KiwiSanté




Garantissez la résilience de vos environnements
virtualisés XCP-ng

La sauvegarde KiwiBackup sécurise votre environnements de virtualisation
Open Source XCP-ng (développée par Vates). Elle protége vos machines
virtuelles, vos applications et vos données critiques contre les pertes, les
erreurs de manipulation et les cyberattaques au sein d'une infrastructure
externalisée et souveraine.

Pourquoi externaliser les données d'une machine virtuelle ?

Les machines virtuelles (VM) occupent aujourd'hui une place centrale dans de nombreuses PME : elles
hébergent les serveurs de fichiers, les bases de données, les applications métiers critiques et les services
réseau. Pour autant, un environnement virtualisé demeure une infrastructure de production, soumise aux
mémes aléas qu'un autre systéme informatique : panne matérielle hote, erreur de manipulation,
cyberattaque par ransomware ou sinistre physique peuvent rapidement rendre I'ensemble des VM
inaccessibles, voire entrainer une perte totale ou partielle des données. Une sauvegarde externalisée des
VM s'inscrit pleinement dans le principe 3-2-1: conserver 3 copies des données, sur 2 supports différents,
dont 1 copie hors site.

Sauvegarde locale # Sauvegarde externalisée

Machines virtuelles Machines virtuelles + Sauvegarde KiwiBackup

Sauvegarde locale
Restauration 24/7
Sauvegarde externalisée

Sauvegarde locale
Restauration 24/7
Sauvegarde externalisée
Déduplication a la source Déduplication immuable 90 jours
Historique immuable 90 jours
Certifié ISO 27001 et HDS

PRA et résilience assurés

Historique immuable 90 jours
Certifié ISO 27001 et HDS
PRA et résilience assures
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Les risques majeurs qui menacent votre machine virtuelle

Erreur humaine Ransomware

Une suppression accidentelle peut effacer un Les cyberattaques ciblent la couche

fichier critique en quelques secondes et d'hypervision pour chiffrer I'OS hote et
perturber 'activité de vos équipes. Sans I'ensemble des VM en quelques minutes. Sans
sauvegarde externalisée, la récupération externalisation, la restauration locale devient
devient plus complexe. techniquement impossible.

Panne ou malveillance Sinistres physiques

Etant hébergé sur un serveur physique, Incendie, dégat des eaux, surtension électrique :
I'hyperviseur est exposé aux pannes si votre équipement de production et vos
matérielles, au vol ou a la malveillance interne, sauvegardes locales partagent le méme

entrainant la perte définitive des VM. batiment, un seul sinistre suffit a tout détruire.



Comment fonctionne la solution KiwiCloud au quotidien ?

KiwiBackup integre un agent souverain qui s'installe directement sur votre Hyperviseur XCP-ng. Plus
besoin de démultiplier les machines intermédiaires : la sauvegarde s'effectue de maniere transparente,
automatique et chiffrée de bout en bout, sans aucune interruption de votre activité. Agent disponible en
version HDS (KiwiSanté).

01. Configuration 02. Automatisation 03. Restauration 24/7
Installer I'agent KiwiCloud sur La sauvegarde se déroule La restauration est libre, gratuite
I’hyperviseur puis paramétrez et automatiquement et et accessible en continu (24/7)
configurez la sauvegarde selon quotidiennement a heure fixe. Un depuis la console

vos besoins (horaires, jours et rapport quotidien par mail vous d'administration WebAdmin ou
fréquence de récurrence). informe du bon déroulement. depuis l'agent de sauvegarde.

Périmetre de sauvegarde de KiwiBackup

Fonctionnalités clés de KiwiCloud et KiwiSanté XCP-ng de Vates

Sauvegarde a chaud

Restauration granulaire ou intégrale accessible 24/7
Agent natif KiwiBackup

Sauvegarde incrémentale par bloc

Déduplication a la source

Sauvegardes automatiques et planifiées

Certifications ISO 27001 et HDS (Hébergement de santé)
Console de supervision centralisée

Alertes et rapports quotidien par e-mail

Historique des sauvegardes (90 ou 365 jours)
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Chiffrement au transfert et au stockage SSL / AES-256

L'avis de notre partenaire de confiance

Pour I'offre de service sérieuse et le choix entre 90 et 365 jours de rétention. La simplicité du produit et
du baréme commercial lisible.

Solution fiable et compétitive, suivi du dossier par vos équipes et facilité de contact avec nos
interlocuteurs.

Germain MATHIEU, Responsable commercial de BELL VISION



2  Aller plus loin

FAQ

Toutes les réponses a vos questions d'utilisation courante.

Documentation API & CLI

Espace partenaires

Formations en lighe gratuites

tirer pleinement parti de nos solutions de sauvegarde.
Découvrir nos fiches techniques

2 Kiwi

KiwiCloud : KiwiSanté:
Solution de sauvegarde

Solution de sauvegarde
certifiée HDS

certifiée 1SO27001

Sauvegarder les NAS

Sauvegarder les
Synology et QNAP

environnements Cloud-to-
Cloud

Les guides techniques pour automatiser et intégrer KiwiCloud et KiwiSanté a votre écosysteme.
Vous étes une ESN ou un revendeur ? Découvrez notre kit marque blanche et nos outils dédiés.

Découvrez nos formations gratuites et en lighe pour apprendre a optimiser l'utilisation de KiwiBackup et

KiwiPlatform :

Solution de sauvegarde On
Premise

Sauvegarder les
environnements virtualisés

Hyper-V et Proxmox
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